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راهکار
مبارزه با
پولشویی

گروه فناوری اطلاعات و ارتباطات 



امروزه بـــه علت افزایش توجه به جهانی شـــدن 
اقتصاد و رونق بازارهای مالی، جرایم سازمان یافته 
گســـترش زيادی پيدا نموده اســـت. یکی از این 
جرایم پولشویی اســـت که دارای آثار و تبعات 
منفی فراوانی در عرصه های مختلف اقتصادی 
و اجتماعی همچون گسترش فساد و ارتشاء در 
ســـطح جامعـــه، تضعیف بخـــش خصوصی،  
کاهـــش اعتماد بـــه بازارهای مالـــی، کاهش 
درآمد دولـــت و تقویت منابع و شـــبکه مالی 
مجرمین اســـت. تبعات منفی این پدیده شوم 
موجب شده است تا حاکمیت کشورها، همگام 
با مراجـــع بين المللی، در صدد مبـــارزه با آن 

برآیند و با تصویب قوانین و مقررات لازم و 
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اجرایی کردن آن ها، از وقوع این جرم در 
موسســـات مالی پيشگیری نموده و یا در 
صورت وقوع، متخلفان را شناســـایی و به 
طراحی  کننـــد.  معرفی  قضـــایی  مراجع 
بســـیار  فرایند  یک  پولشـــویی  عملیات 
پيچیده است. پولشویی، از جمله جرایمی 
است که نیازمند شبکه گسترده ای از افراد 
سیســـتم های  از  بهره برداری  و  واســـطه 
مبادلاتی و غیرمبادلاتی و در نتیجه سوء 
اســـتفاده از قوانین در سراسر دنیا است. 
در نتیجه باعث به وجود آمدن و گسترش 
ارتشـــاء در ســـطح بانک ها و موسسات 

مالی و حکومتی خواهد شد.

تعريف مسئله
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مبارزه با �ولشویی
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دولت ها برای جلوگیری از ورود پول های کثیف، 
قوانین ضد پولشویی را به اجرا در می آورند. این 
راهکارها سیستم جامعی را در رابطه با مبارزه با 
پولشـــویی و ارائه تمهیداتی در جهت مسدود، 
توقیف و مصـــادره کردن اموال پولشـــویان و 
همچنین تعیين مجازات هـــای مالی و حقوقی 
.جمهوری اسلامی ایران نیز از  اســـت  ایجادکرده 
جمله کشورهایی است که با تصویب قانون مبارزه 
با پولشویی و آیين نامه اجرایی آن، در صدد مقابله 
با این پدیده مذموم برآمده اســـت. در این راستا، 
بانک مرکزی جمهـــوری اسلامی ایران به عنوان 
مرجع نظارت بر بانک ها، موسســـات اعتباری و 
دیگر نهادهای فعال در بازار پولی کشور وظیفه 
دارد تا علاوه بر فراهم ساختن زيرساخت های 
لازم برای پيشـــگیری از پولشویی و مقابله با آن، 
بر حسن اجرای قوانین و مقررات ذیربط در این 
بازار نظارت نماید. بر اســـاس قانون مبارزه با 
پولشویی و آیين نامه اجرایی آن، بانک مرکزی و 
شبکه بانکی کشور نقش مهمی در حوزه مبارزه 
با پولشـــویی دارند. بهره گیری از سیســـتم های 
مکانیزه مبارزه با پولشـــویی بـــا توجه به حجم 
عملیات مالی بانک ها یکـــی از اصول مبارزه با 

پولشویی در بانک ها قلمداد می گردد.

به منظور شناســـایی موارد مشـــکوک به 
پولشویی لازم اســـت بانک ها و موسسات 
اعتباری دارای سیســـتم نظارت بر گردش 
عملیات بانکی مشـــتری باشـــند. در این 
راستا و از آنجا که شناسایی و کنترل گردش 
عملیات مشتری فرایندی مستمر به شمار 
می  آیـــد، نیاز اســـت موسســـات مذکور با 
با  مبارزه  ویژه  ســـامانه های  از  اســـتفاده 
پولشویی اطلاعات مربوط به مشتريان را 

رصد و پایش نمایند.
راهکار مبارزه با پولشویی شرکت مهیمن با 
رهگیری و ردیابی مسیرهای انتقال پول و 
و  مشتريان  رفتاری  الگوهای  مدل ســـازی 
تطابق آن ها با قوانین و مقررات رگولاتور و 
آیين نامه هـــا، یک راهـــکار مطمئن برای 
شناسایی شـــبکه ســـازمان یافته فساد و 
پولشـــویی اســـت. این راهکار، به گونه ای 
طراحی شـــده که امکان بررسی، کنترل و 
نظارت حساب ها و گردش عملیات بانکی 
مشـــتريان و تعاملات کارکنان در رابطه با 
آن ها را به صورت مستمر و در کوتاه ترين 

زمان فراهم می سازد.
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معماری کلان

راهکار مبارزه با پولشـــویی شرکت مهیمن از چهار ماژول عملکردی پردازش انبوه، گزارش گیری و 
تحلیل عملکرد، تحلیل روابط و مدیريت فرایند کسب وکار تشکیل شده است.

ماژول
پردازش انبوه

ماژول تحلیل 
روابط

ماژول گزارش گیری
و تحلیل عملکرد

ماژول مدیريت
فرایند کسب وکار

تحلیل و بررسی بصری پرونده

پویش گرافی الگوهای مشکوک

گزارشات آماری و تحلیلی

ماژول تحلیل روابط

ماژول پردازش انبوه

لاگ تراکنش

اطلاعات پایه

قواعد ۳۲گانهتجربیات خبرگان
(FIU) مرکز اطلاعات مالی

پروفایل حساب
و مشتری

دهقواعد شناسایی موارد مشکوک
 دا

زی
سا

چه 
پار

یک

موتور یادگیری
ماشین

ماژول گزارش گیری و تحلیل عملکرد

ماژول مدیريت فرایند کسب وکار

نظارت بر عملکرد سامانه

مدیريت گردش کار پرونده

LOG
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نمونه ای از کنترل های پياده سازی شده در ماژول پردازش انبوه

ماژول
پردازش انبوه

مـــاژول پردازش انبوه، اطلاعات و داده های مربوط به اطلاعات پایه و لاگ تراکنش  ها را 
اســـتخراج و یکپارچـــه می نماید. به طور کلـــی کنترل های موجود در ایـــن ماژول با دو 
رویکـــرد قاعده محـــور و یادگیری ماشـــین(ML)، برای تشـــخیص موارد مشـــکوک به 
پولشـــویی پياده ســـازی شـــده اند. در بخـــش «قواعد شناســـایی موارد مشـــکوک به 
پولشویی»، همه قواعد شناســـایی عملیات مشکوک اعلام شده از سوی مرکز اطلاعات 
مالی (FIU) پوشـــش داده شده و همچنین قابلیت توسعه و پياده سازی قواعد کنترلی 
دیگر، براســـاس نیازمندی های خبرگان هر بانـــک در آن وجود دارد. در بخش مبتنی بر 
یادگیری ماشـــین نیز، پروفایل حســـاب و مشـــتری، علاوه بر اینکه برای اســـتعلام های 
موردی متولیان بانک، محاســـبه و ذخیره می گـــردد، به عنـــوان ورودی الگوريتم های 
یادگیری ماشـــین نیز در نظر گرفته می شـــوند. این بخش با بهره گیری از الگوريتم های 
پيشرفته و تحلیل رفتاری مشـــتريان، به بانک ها کمک می کند تا فعالیت های مشکوک 

به پولشویی نمره ريسک بالاتری بگیرند و هشدارهای لازم در سازمان ایجاد گردد.
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نمایی از گزارشات ساخته شده در ماژول گزارش گیری و تحلیل عملکرد

ماژول
گزارش گیری

و تحلیل عملکرد

بســـیاری از فرایندهای پردازش و تحلیل داده به تولید حجم قابل توجهی از آمار و ارقام 
می پردازند، ازاین رو توانایی راهکار در تحلیل و گزارش ســـازی از این نوع اطلاعات، یکی از 
قابلیت های بسیار حائز اهمیت محســـوب می شود. این ماژول، با هدف ارائه توانمندی 
گزارش ســـازی از آمار و ارقام مربوط به کسب و کار سازمان بهره بردار و ایجاد داشبوردهای 
بصری آشکارکننده روندها و شـــاخص های کلیدی عملکرد توســـعه یافته است. ماژول 
مورد بحـــث، می تواند با اتصال به پایگاه داده های مختلـــف و همچنین انبار کلان داده، 

گزارشات و داشبوردهای مدیريتی متنوعی ایجاد نماید.

۲
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نمونه ای از تحلیل اطلاعات یک پرونده مشکوک در ماژول تحلیل روابط

ماژول
تحلیل روابط

برای رصـــد و پایـــش مصداق های پولشـــویی، تحلیل و بررســـی انســـان محور یکی از 
نیازمندی های اساسی محسوب می گردد. این تحلیل و بررسی عموما توسط کارشناسان 
خبره  انجام می گردد که عموماً افرادی غیرفنی محســـوب می شوند. به همین خاطر لازم 
اســـت اطلاعات در آرایشـــی قابل فهم برای آنان ساماندهی شـــده و ابزارهایی ساده اما 
قدرتمند، جهت ارزيابی و تحلیل اطلاعات در اختیارشان قرار بگیرد. ماژول تحلیل روابط 
با درک این نیازمندی واحدهای مبارزه با پولشـــویی توســـعه یافته اســـت. هدف نهایی 
استفاده از این ماژول، بررسی و تحلیل موارد مشکوک در یک محیط گرافیکی و بصری است.

۳
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ماژول
مدیريت

فرایند کسب وکار

پس از پردازش انبوه اطلاعات در دســـترس جهت شناســـایی موارد مـــد نظر، نیاز به 
اطلاع رســـانی به مسئولین مربوطه جهت بررســـی های تکمیلی و تعیين تکلیف آن ها 
می باشـــد. مکتوب شدن نظر خبرگان و تجمیع سازی آن ها جهت بهره برداری های کلان و 
همچنین تهیه گزارش های مدیريتی و یا پاســـخ گویی مناسب به مراجع ذی صلاح خارج از 
بانک نیز، از اهداف مهم این سامانه می باشد. لذا، نیاز به یک سیستم مدیريت فرایندهای 

کسب وکار جهت گردش کار پرونده مربوط به هر مورد شناسایی شده می باشد.
ماژول مدیريت فرایند کســـب و کار در جهت سیستم سازی Low Code مورد استفاده قرار 
می گیرد. در این ماژول امکانات مربوط به طراحی فرایندها، فرم ها، قواعد کسب وکاری، وب
 سرویس ها و ... وجود داشته و کارشناسان پياده سازی می توانند با استفاده از این محیط با 
کمترين کـــد، پياده ســـازی های لازم را انجام دهند. ایـــن ماژول از اســـتاندارد بين المللی 
BPMN2.0 جهت پياده سازی فرایندها پشتیبانی کرده و امکانات متنوعی جهت طراحی در 
قالب ویزارد در اختیار می گذارد. محیط بهره برداری این ماژول نیز در قالب وب در دسترس 

کاربران بوده و علاوه بر امکانات پایه، ویژگی های متنوعی را در اختیار کاربران قرار می دهد.

۴
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راهکار مبارزه با پولشویی شرکت مهیمن پس از جمع آوری، یکپارچه سازی و تحلیل داده ها، با 
به کارگیری قواعد خبره و همچنین الگوريتم های پيشـــرفته یادگیری ماشین تحت نظارت و 
بدون نظارت، با تخصیص ريســـک به موجودیت ها و تحلیل رفتـــار آن ها، موارد و الگوهای 
مشکوک به پولشویی را شناسایی می کند. این فرایند شامل مراحل مختلفی است که در زير 

توضیح داده شده اند.

کشف الگوهای
مشکوک به پولشویی

جمع آوری داده های مربوط به 
تراکنش های مالی، اطلاعات 
احراز هویت مشتريان و سایر 

داده های مرتبط.

جمع آوری داده ها

تحلیل الگوهای مشکوک در 
تراکنش ها، الگوهای انتقال 

پول و سایر فعالیت های 
مالی.

تشخیص
الگوهای مشکوک

تعريف قوانین و اصول بر اساس 
برای  شناسایی شـــده  الگوهـــای 
تشـــخیص موارد پولشویی. این 
صورت  بـــه  می توانـــد  قوانیـــن 
مستقیم نیز در سامانه های مبارزه 

با پولشویی پياده سازی شوند.

تعريف قوانین
مبتنی بر الگوها

ارزيابی دقت راهکار در تشخیص 
الگوها و اصلاح قوانین بر اساس 

داده های جدید و تغیيرات در 
الگوهای پولشویی.

ارزيابی و به روزرسانی

تمیزسازی داده ها از نویزها و 
اطلاعات نادرست به منظور داشتن 

داده های معتبر و قابل اطمینان.

تمیزسازی داده ها

استفاده از کنترل های مبتنی بر 
قواعد ثابت که سطح آستانه های 

اعلامی توسط قانون گذاران این 
حوزه را پوشش می دهد.

استفاده از
قوانین خبره

استفاده از  الگوريتم های 
یادگیری ماشین برای تحلیل 

داده ها و کشف الگوهای 
پولشویی.

استفاده از
الگوريتم های

یادگیری ماشین
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قواعد شناسایی
موارد مشکوک

ترکیب این مراحل به همراه استفاده از فناوری های پيشرفته توانسته راهکار مبارزه با 
پولشویی مهیمن را قادر به شناسایی و کنترل بهتر الگوهای مرتبط با فعالیت های 
پولشـــویی نماید. در ادامه، فهرســـتی از موارد قابل بررســـی در زمینه ی شناسایی 

فعالیت های مشکوک به پولشویی ارائه شده است.

 حساب های با گردش قابل توجه در مناطق خاص و پرخطر
مشتريان دارای تراکنش های متعدد با دلیل بدهی و قرض

 برداشت های متعدد قابل توجه از حساب های بلندمدت
حساب های دارای تراکنش های متعدد بستانکار/ بدهکار از مبادی/ به مقاصد متفاوت

تسویه زودتر از موعد تسهیلات
 انجام تراکنش های نامتعارف حساب در غیر  ساعات کاری اداری

شروع بـــه فعالیت مجدد حســـاب های غیرفعال یا فعالیت عمده حســـاب تازه 
افتتاح شده (حقیقی و حقوقی)

تراکنش های متعدد با مبالغ قابل توجه بين دو حساب مشخص
فعالیت  های ارزی (نقدی و انتقالی)

حساب هایی با گردش قابل توجه و فاقد رسوب
رفتار نامتعارف در زمینه ثبت آدرس و کدپستی و تغیير متعدد آن

 فعالیت های نامتعارف کارت های هدیه، بن کارت ها و ..
گردش مالی قابل توجه افراد دارای شرایط خاص(بالای ۷۵ سال، افراد محجور، اتباع 

خارجی مقیم و غیرمقیم و ..)



پشتیبانی کامل از الزامات مطرح شـــده در «قانون مبارزه با پولشویی» مصوب سال ۱۳۸۶ و 
اصلاحات و الحاقات بعدی آن، آیين نامه اجرایی مربوطه و پوشش نیازمندی های مرتبط با 
سایر دستورالعمل های ابلاغی از سوی نهادهای حاکمیتی در خصوص نظارت بر مشتريان و 

تراکنش های مشکوک
پشتیبانی از قواعد ۳۲ گانه اعلامی مرکز اطلاعات مالی (FIU) در دسته های مبتنی بر حساب، 

مبتنی بر کارت، مبتنی بر مشتری و مبتنی بر پایانه
استفاده از تکنیک های یادگیری ماشین و الگوريتم های هوش مصنوعی برای بهبود دقت در 

تشخیص الگوهای پولشویی
سازگاری با تغیيرات در الگوهای پولشویی و توانایی اجرای تغیيرات سريع در سیستم به منظور 

بهبود عملکرد
مانیتورينگ روزانه، هفتگی و ماهانه رفتار و عملکرد موجودیت ها (مشـــتری، کارت، حساب، 

کاربر و پذیرنده) براساس پروفایل های ایجاد شده
قابلیت ارزيابی و مدیريت ريسک (تحلیل رفتارهای غیرمعمول مشتريان و تشخیص تغیيرات 

ناگهانی)
کشف جامع ناهنجاری ها و موارد مشکوک به پولشویی در ابعاد مختلف

امکان ارسال خودکار گزارش ها در صورت شناسایی فعالیت مشکوک جهت پيگیری دقیق تر 
پرونده به سیستم مدیريت کسب وکار

امکان تحلیل روابط پرونده های مشکوک به پولشویی به صورت 
گراف براساس خروجی سناريوهای پياده سازی  شده

امکان انتقال داده بين سیســـتم های مختلف برای 
ایجاد تطابق و هماهنگی بهتر

تبادل اطلاعات با سامانه های دیگر مبارزه با 
پولشـــویی و نهادهای نظارتـــی برای بهبود 

کلیـــت اطلاعات و کاهـــش احتمال وقوع 
پولشویی

مزایا
و قابلیت های کلیدی
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تهـــران، خیابان شـــهید بهشـــتی، بيـــن خیابان 
شـــهید علــــی اکبـری و شهید مفتــــح، پلاک ۲۷۶ 

مهـام ساختمان 


